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Forventninger
ER BEKENDT 

MED

FORSTÅR KAN ANVENDE

Om CFCS og den aktuelle trusselsvurdering

Vigtigheden af god cyberhygiejne og menneskelige adfærdstiltag

Cybersikkerhed i sin beredskabsplanlægning- og styring
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Cybertruslen mod DanmarkCybertruslen mod Danmark - aktuelle trusselsniveauer- aktuelle trusselsniveauer

CYBERSPIONAGE

MEGET HØJ 

CYBERTERROR

INGEN

DESTRUKTIVE 

CYBERANGREB

MIDDEL

CYBERAKTIVISME

HØJ

CYBERKRIMINALITET

MEGET HØJ
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Hvad er jeres største bekymringer?

Tal sammen i 2 minutter

Kort opfølgning

Cybertruslen mod DanmarkCybertruslen mod Danmark - øvelse- øvelse
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Risikostyring – hvorfor?Risikostyring – hvorfor?
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Aktiv
Trussel

Sårbarhed

• Data

• Forretningsproces

• Nøglemedarbejder

• Forretningshemmelighed

• It-system

• Arbejds-pc

• Fysiske dokumenter

• Statslig / ikke-statslig aktør

• Kriminalitet / Sabotage / 

Spionage 

• Bevidst insider

• Phishing / DDoS / Malware /

Brute force / supply chain attack

• Manglende adgangsstyring

• Manglende backup

• Ikke opdaterede systemer

• Svage passwords

• Manglende retningslinjer

• Mangelfuld leverandørstyring

RISIKO

Risikostyring – Hvad er en risiko?Risikostyring – Hvad er en risiko?
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Risikostyring – Hvor lander bekymringerne?Risikostyring – Hvor lander bekymringerne?

Illustration af beslutningsmodel fra sikkerdigital.dk:
https://sikkerdigital.dk/myndighed/iso-27001-implementering/risikostyring/beslutning 

RISIKO HÅNDTÉR

REDUCÉR

UNDGÅ

OVERFØR

ACCEPTÉR

HANDLINGS-

PLAN
RESTRISIKO



Forebyg med god cyberhygiejne – cybertruslen mod Danmark 2024Forebyg med god cyberhygiejne – cybertruslen mod Danmark 2024

Sårbarheder

Cyberkriminelle angriber 

ofte via kendte sårbarheder 

i software

Phishing

Phishing-mails er fortsat 

blandt hackeres fortrukne 

værktøjer.

Passwords

Brute force-angreb er 

stadig en anvendt og 

effektiv angrebsmetode.
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BESKYT 
• DMARC

• DNSSEC

• Mailfilter

”ENABLE”
• Uddannelse og træning

• Sikkerhedskultur

• Fremhæv potentielt farlige links/indhold

BEGRÆNS
• Flerfaktor-autentifikation (MFA)

• Opdateret og hærdet browser

• Antivirus

PhishingPhishing
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90%

I en verden af komplekse og 

foranderlige cybertrusler, hvor op til 90 

procent af alle cyberangreb skyldes 

menneskelige fejl, er det vigtigt at øge 

vores forståelse for det menneskelige 

aspekt i cybersikkerhed og se på, hvorfor 

mennesker fejler.

Kilde: The Global Risks Report 2022, World Economic Forum
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Adfærdsindsats - case

I modtager veludførte phishingforsøg der kan forbigå jeres 
sikkerhedssoftware. 

Hvordan hjælper I medarbejderne, så de undgår at falde for 
phishingmails?

Medarbejdere rapporterer sjældent phishingforsøg, selvom 
I har kendskab til at de forekommer. 

Hvordan hjælper I medarbejderne til at blive bedre til at 
rapportere phishingforsøg?

Scenarie 1 Scenarie 2

Hvilke tiltag vil I indføre?

Tal sammen i 2 minutter
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Adfærdsindsats - case

I modtager veludførte phishingforsøg der kan forbigå jeres 
sikkerhedssoftware. 

Hvordan hjælper I medarbejderne, så de undgår at falde for 
phishingmails?

Medarbejdere rapporterer sjældent phishingforsøg, selvom 
I har kendskab til at de forekommer. 

Hvordan hjælper I medarbejderne til at blive bedre til at 
rapportere phishingforsøg?

Medarbejdere får mulighed for at 
indmelde phishingforsøg. Rapporteringer 

anvendes til at forbedre jeres mailfiltre

I indkøber en generisk awareness-
kampagne. Kampagnen skal øge 

medarbejdernes viden om phishing

For at komme problemets omfang 
nærmere analyserer I processer der er 

sårbare over for phishing

Scenarie 1 Scenarie 2

Analyse”Bid ikke på!” - KampagneRapporteringsknap
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Adfærdsindsats - case

I modtager veludførte phishingforsøg der kan forbigå jeres 
sikkerhedssoftware. 

Hvordan hjælper I medarbejderne, så de undgår at falde for 
phishingmails?

Medarbejdere rapporterer sjældent phishingforsøg, selvom 
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indmelde phishingforsøg. Rapporteringer 

anvendes til at forbedre jeres mailfiltre

I indkøber en generisk awareness-
kampagne. Kampagnen skal øge 

medarbejdernes viden om phishing

For at komme problemets omfang 
nærmere analyserer I processer der er 

sårbare over for phishing

Scenarie 1 Scenarie 2

Analyse”Bid ikke på!” - KampagneRapporteringsknap

Analysen viser

- Medarbejdere kan ikke genkende phishingmails
- Nogle medarbejdere anvender arbejdsmail til tredjeparts services/apps hvor flere er har haft datalæk

- En række forretningsprocesser foregår over mailkorrespondance
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Adfærdsindsats - case

I modtager veludførte phishingforsøg der kan forbigå jeres 
sikkerhedssoftware. 

Hvordan hjælper I medarbejderne, så de undgår at falde for 
phishingmails?

Medarbejdere rapporterer sjældent phishingforsøg, selvom 
I har kendskab til at de forekommer. 

Hvordan hjælper I medarbejderne til at blive bedre til at 
rapportere phishingforsøg?

Scenarie 1 Scenarie 2

I indkøber en målrettet phishing-
træningspakke der træner medarbejdere i 

at identificere phishingforsøg

Phishingtræning

I indskærper retningslinjer for brug af 
arbejdsmails. Dispensation kræves ved 

brug af tredjeparts services/apps

Tilpasning af retningslinjer

I styrker forretningsprocesserne, ved at 
tilføje krav om at verificering ikke alene 

er mailbaseret

Tilpasning af processer

Medarbejdere får mulighed for at 
indmelde phishingforsøg. Rapporteringer 

anvendes til at forbedre jeres mailfiltre

I indkøber en generisk awareness-
kampagne. Kampagnen skal øge 

medarbejdernes viden om phishing

For at komme problemets omfang 
nærmere analyserer I processer der er 

sårbare over for phishing

Analyse”Bid ikke på!” - KampagneRapporteringsknap
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Adfærdsindsatser starter med at lytte og lære

TLP:GREEN

ADFÆRDSINDSATSENS FEM FASER:

3

2

4

1

5

HVAD ER PROBLEMET?
IDENTIFICÉR PROBLEMET OG SÆT MÅL FOR ØNSKET ADFÆRD 

HVAD FORSØGER VI AT LØSE/ÆNDRE?
ANALYSÉR OG IDENTIFICÈR ADFÆRDSPROBLEMET

HVORDAN VIL VI ÆNDRE DET?
UDARBEJD ADFÆRDSINDSATSEN

IMPLEMENTÉR/RAPPORTÉR
IMPLEMENTÉR ADFÆRDSINDSATSEN OG FØLG OP

LYKKEDES VI? HVIS IKKE, HVORFOR?
TEST ADFÆRDSINDSATSEN

https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/adfaerdsindsa

tser-cyber-og-informationssikkerhed-juni-2021.pdf
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Adfærdsindsatser starter med at lytte og lære
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Find det rette niveau for 

adfærdsindsatsen baseret på: 

RISICI

RISIKOAPPETIT

KAPABILITET

KOMPETENCER

KAPACITET

RESSOURCER
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Beredskabets faser – et konkret afsæt for 

beredskabsplanlægningen

En beredskabsplan skal være

● Ajourført

● Afprøvet

● Ledelsesgodkendt

Aktivér Mobilisér Organisér Håndtér Afslut
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Beredskabsplanen bør være

● Handlingsorienteret

● Overskuelig

● Realistisk

● Tilgængelig

● Læst og forstået



FGU-Festival

2. oktober 2024 20

Aktivering Mobilisering Organisering Håndtering Afslutning

Klare aktiveringskriterier

Mandat til aktivering

Bygge bro til 

hændelseshåndtering

Fastlæg hvornår beredskabet 

aktiveres
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Aktivering Mobilisering Organisering Håndtering Afslutning

Kontaktlister og 
kommunikationsform

Mødefaciliteter og tidspunkt

Alternative lokationer, 
kommunikationskanaler mv.

Hav styr på hvordan 

beredskabet mobiliseres

TLP:GREEN

TLP:GREEN 2. oktober 2024

FGU-Festival

21



Aktivering Mobilisering Organisering Håndtering Afslutning

Roller og ansvar, herunder beslutningsmandat

Interessenter og leverandører

Incident response team (evt. eksternt)

Intern/ekstern kommunikation

Hvem gør hvad i beredskabet?
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Aktivering Mobilisering Organisering Håndtering Afslutning

Situationsoverblik: Antagelser, fakta og vedtagne 
beslutninger

Kommunikation

Isolér, eliminér, reetablér

Få styr på hændelsen

Isolering

Eliminering

Reetablering

TLP:GREEN

TLP:GREEN

2. oktober 2024

FGU-Festival

23



Aktivering Mobilisering Organisering Håndtering Afslutning

Opfølgning og læring

Fastlæg kriterier og rammer for afslutning

Test og øvelser

Tilbage til normalen 

– med ny viden
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Hvor kan jeg finde mere information?

@cybersikkerhed
@CFCSsitcen

Center for Cybersikkerhed

www.cfcs.dk

• Vejledninger

• Trusselsvurderinger

• Temaartikler

• Undersøgelsesrapporter og meget mere

BEMÆRK: Trusselsniveauet 

varierer på tværs af 

sektorer


