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Forventninger

ER BEKENDT FORSTAR
MED

KAN ANVENDE

Om CFCS og den aktuelle trusselsvurdering @
Vigtigheden af god cyberhygiejne og menneskelige adfaerdstiltag @

Cybersikkerhed i sin beredskabsplanlaagning- og styring @
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CYBERSPIONAGE CYBERKRIMINALITET CYBERAKTIVISME
MEGET HQJ MEGET HQJ

DESTRUKTIVE CYBERTERROR
CYBERANGREB INGEN
MIDDEL
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Hvad er jeres stgrste bekymringer?

Tal sammen i 2 minutter

Kort opfglgning

2. oktober 2024
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Risikostyring - hvorfor?

Ungdomsuddannelser lagt ned af it-kriminelle Ransomware-angreb mod
segnderjyske skoler vokser:

40.000 underretninger om
dataleek udsendt

L oktober 2023 kL 1057 1

Himmerlands Erhvervs- og gymnasieuddannelser er uden internet, og en del af deres it-

infrastruktur er blevet ramt af et ransomwareangreb
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Risikostyring — Hvad er en risiko?

Aktiv

+ Data

* Forretningsproces

* Ngglemedarbejder

+ Forretningshemmelighed
» It-system

« Arbejds-pc

» Fysiske dokumenter

Trussel

- Statslig / ikke-statslig aktgr

« Kriminalitet / Sabotage /
Spionage

+ Bevidst insider

» Phishing / DDoS / Malware /
Brute force / supply chain attack

RISIKO

Sarbarhed

« Manglende adgangsstyring

+ Manglende backup

+ Ikke opdaterede systemer

+ Svage passwords

« Manglende retningslinjer

« Mangelfuld leverandgrstyring

FGU-Festival I
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Risikostyring — Hvor lander bekymringerne?

ACCEPTER

\ 4

, HANDLINGS-
HANDTER GS RESTRISIKO
PLAN

OVERFZR

Illustration af beslutningsmodel fra sikkerdigital.dk:
https://sikkerdigital.dk/myndighed/iso-27001-implementering/risikostyring/beslutning
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Forebyg med god cyberhygliejne — cybertrusien anmark 2024
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Sarbarheder Phishing s Passwords

Cyberkriminelle angriber Phishing-mails er fortsat Brute force-angreb er A ‘
ofte via kendte sarbarheder blandt hackeres fortrukne stadig en anvendt og

i software veerktgjer. effektiv angrebsmetode.
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Number of Lawareasa Upper and Numbers, Upper Numbers, Upper
Numbers Only Lowercase and Lowercase and Lowercase

1 month 2 ’ _— 11bn years PASSWORD
_ _ 12bn years 147bn years

652bn years 9tn years

Characters LELRErE Letters Letters Letters, Symbols
4 Instantly Instantly 3 secs 6 secs 9 secs
5 Instantly 4 secs 2 mins 6 mins 10 mins TIME IT TAKES
6 Instantly 2 mins 2 hours 6 hours 12 hours
7 4 secs 50 mins 4 days 2 weeks 1 month A HACKER TO
B 37secs 22 hours 8 months |
9 Q 6 mins 3 weeks BRUTE FORCE
|= 1 hour
E 10 hours Yo U R
| 4days
Ll
|

1 year

805b
senyears IN 2024

33tn years 566tn years 3qd years i

13b 1gd 35qd 276qd . -
n years qd years [ayears AR How did we make this?

350bn years 91qd years 2qn years 19gn years Learn at hivesystems.com/password

> Hardware:12 x RTX 4090 | Password hash: bcrypt
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Phishing

BESKYT

- DMARC
« DNSSEC
« Mailfilter
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"ENABLE"”

+ Uddannelse og traening
» Sikkerhedskultur

+ Fremhav potentielt farlige links/indhold

TLP:GREEN

BEGRANS

» Flerfaktor-autentifikation (MFA)
* Opdateret og haerdet browser

e Antivirus
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Kilde: The Global Risks Report 2022, World Economic Forum
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Adfeerdsindsats - case

I modtager veludfgrte phishingforsgg der kan forbiga jeres Scenarie 1 Medarbejdere rapporterer sjeeldent phishingforsgg, selvom Scenarie 2
sikkerhedssoftware. I har kendskab til at de forekommer.

Hvordan hjazlper I medarbejderne, sd de undgar at falde for Hvordan hj=elper I medarbejderne til at blive bedre til at
phishingmails? rapportere phishingforsgg?

Hvilke tiltag vil I indfgre?

Tal sammen i 2 minutter
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Adfeerdsindsats - case

I modtager veludfgrte phishingforsgg der kan forbiga jeres Scenarie 1 Medarbejdere rapporterer sjeeldent phishingforsgg, selvom Scenarie 2
sikkerhedssoftware. I har kendskab til at de forekommer.

Hvordan hjazlper I medarbejderne, sd de undgar at falde for Hvordan hj=elper I medarbejderne til at blive bedre til at
phishingmails? rapportere phishingforsgg?

Rapporteringsknap "Bid ikke pg!" - Kampagne

Medarbejdere far mulighed for at I indkgber en generisk awareness- For at komme problemets omfang
indmelde phishingforsgg. Rapporteringer kampagne. Kampagnen skal gge narmere analyserer I processer der er
anvendes til at forbedre jeres mailfiltre medarbejdernes viden om phishing sarbare over for phishing

TLP:GREEN
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Adfeerdsindsats - case

I modtager veludfgrte phishingforsgg der kan forbiga jeres Scenarie 1 Medarbejdere rapporterer sjeeldent phishingforsgg, selvom Scenarie 2
sikkerhedssoftware. I har kendskab til at de forekommer.

Hvordan hjazlper I medarbejderne, sd de undgar at falde for Hvordan hj=elper I medarbejderne til at blive bedre til at
phishingmails? rapportere phishingforsgg?

Rapporteringsknap "Bid ikke pg!" - Kampagne

Medarbejdere far mulighed for at I indkgber en generisk awareness- For at komme problemets omfang
indmelde phishingforsgg. Rapporteringer kampagne. Kampagnen skal gge narmere analyserer I processer der er

anvendes til at forbedre jeres mailfiltre medarbejdernes viden om phishing sarbare over for phishing

Analysen viser

- Medarbejdere kan ikke genkende phishingmails
- Nogle medarbejdere anvender arbejdsmail til tredjeparts services/apps hvor flere er har haft datalaek
- En raekke forretningsprocesser foregar over mailkorrespondance
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Adfeerdsindsats - case

I modtager veludfgrte phishingforsgg der kan forbiga jeres Scenarie 1 Medarbejdere rapporterer sjeeldent phishingforsgg, selvom Scenarie 2
sikkerhedssoftware. I har kendskab til at de forekommer.

Hvordan hjazlper I medarbejderne, sd de undgar at falde for Hvordan hj=elper I medarbejderne til at blive bedre til at
phishingmails? rapportere phishingforsgg?

Rapporteringsknap "Bid ikke pa!” - Kampagne
Medarbejdere far mulighed for at I indkgber en generisk awareness-

indmelde phishingforsgg. Rapporteringer kampagne. Kampagnen skal gge
anvendes til at forbedre jeres mailfiltre medarbejdernes viden om phishing

Phishingtraening Tilpasning af retningslinjer Tilpasning af processer
I indkgber en malrettet phishing- I indskzerper retningslinjer for brug af I styrker forretningsprocesserne, ved at

treeningspakke der treener medarbejdere i arbejdsmails. Dispensation kraeves ved tilfgje krav om at verificering ikke alene
at identificere phishingforsgg brug af tredjeparts services/apps er mailbaseret
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Adfaerdsindsatser starter med at lytte og laere

ADFARDSINDSATSENS FEM FASER:

HVAD ER PROBLEMET?

IDENTIFICER PROBLEMET OG SAT MAL FOR @NSKET ADFAERD

HVAD FORS@GER VI AT LOSE/ANDRE?

ANALYSER OG IDENTIFICER ADFAERDSPROBLEMET

HVORDAN VIL VI ANDRE DET?

UDARBEJID ADFARDSINDSATSEN

LYKKEDES VI? HVIS IKKE, HYORFOR?

TEST ADFAERDSINDSATSEN

IMPLEMENTER/RAPPORTER

IMPLEMENTER ADFAERDSINDSATSEN OG F@LG OP

https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/adfaerdsindsa
tser-cyber-og-informationssikkerhed-juni-2021.pdf

FGU-Festival
2. oktober 2024
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Adfaerdsindsatser starter med at lytte og laere

Find det rette niveau for
adfeerdsindsatsen baseret pa:

RISICI KAPABILITET KAPACITET

RISIKOAPPETIT KOMPETENCER RESSOURCER

Niveau 1 Niveau 2 Niveau 3 Niveau 4 Niveau 5
Ikke fokus pé det Compliance fokuserat Promaovarar awarenass, Indsigt | menneskelig Metodisk styrke og
menneskelige aspekt uddannelse og traning adfzerd stojfrie vurderinger

FGU-Festival
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ALl your important files are encrypted! TLP:GREEN

Any attempts to restore your files with the thrid-party software will be fatal for your files!
RESTORE YOU DATA POSIBLE ONLY BUYING private key from us.

There is only one way to get your files back:

| 1, Download Tor browser - https://www.torproject.org/ and install it,

| 2. Open link in TOR browser - http://lockbitks2tvnmwk.onion/?E3D94FAS
This Llink only works in Tor Browser!

| 3. Follow the instructions on this page

### Attention! ###

# Do not rename encrypted files.

# Do not try to decrypt using third party software, it may cause permanent data loss.

# Decryption of your files with the help of third parties may cause increased price(they add their fee to our).

# Tor Browser may be blocked in your country or corporate network. Use https://bridges.torproject.org or use Tor Browser over
VPN,

# Tor Browser user manual https://tb-manual.torproject.org/about

Il We also download huge amount of your private data, including finance information, clients personal info, network diagrams,
passwords and so on,
Don't forget about GOPR. LPGREEN

Kilde: https://arstachnica.com/information-technology/2020/05/lackbit-the-new-ransomware-for-hire-a-sad-and-cautionary-tale/
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Beredskabets faser — et konkret afsaet for
beredskabsplanlaagningen

M“

En beredskabsplan skal vare Beredskabsplanen bgr vaere
e Ajourfart e Handlingsorienteret

e Afprgvet e Overskuelig

e Ledelsesgodkendt e Realistisk

e Tilgeengelig CYberfﬁfS\lal‘ der
e Laest og forstaet : Vll‘ker




Fastlaeg hvornar beredskabet
aktiveres

Klare aktiveringskriterier

Mandat til aktivering

Bygge bro il

haendelseshandtering

BN

m Mobilisering Handtering

ttttt

FGU-Festival
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Hav styr pa hvordan
beredskabet mobiliseres

Kontaktlister og
kommunikationsform

o
B ) Mgdefaciliteter og tidspunkt

Alternative lokationer,
kommunikationskanaler mv.

w
m Mobilisering Organisering Handtering m

FGU-Festival I
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Hvem gor hvad i beredskabet?

@ Roller og ansvar, herunder beslutningsmandat

Interessenter og leverandgrer

Incident response team (evt. eksternt)

®

@ Intern/ekstern kommunikation

m Mobilisering Handtering Afslutning

FGU-Festival I
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Fa styr pad haendelsen

Situationsoverblik: Antagelser, fakta og vedtagne
beslutninger

Kommunikation

Isolér, eliminér, reetablér

Reetablering

AN

Mobilisering Organisering b Handtering ™ Afslutning

V /

FGU-Festival I
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Tilbage til normalen
- med ny viden

Opfglgning og laering

Fastlaeg kriterier og rammer for afslutning

Test og gvelser

FGU-Festival I
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Hvor kan jeg finde mere information?

* Vejledninger
« Trusselsvurderinger
« Temaartikler

« Undersggelsesrapporter og meget mere

T%

(40 www.cfes.dk

0

varierer pa tveers af

E Center for Cybersikkerhed ':': sektorer

@cybersikkerhed
@CFCSsitcen
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